MINISTERIO DA DEFESA UNIVERSIDADE FEDERAL
CENTRO DE ESTUDOS DE PESSOAL FLUMINENSE

TRABALHO FINAL DE CURSO

ASSINATURA DIGITAL E OS
PROJETOS DE LEI DE INICIATIVA POPULAR

CURSO DE POS-GRADUACAO LATO SENSU
CRIPTOGRAFIA E SEGURANCA EM REDES DE
COMPUTADORES

LEONARDO MARTINS DOS SANTOS
NITEROI — RJ — Janeiro de 2007



TRABALHO FINAL DE CURSO

ASSINATURA DIGITAL E OS
PROJETOS DE LEI DE INICIATIVA POPULAR

Aluno: Leonardo Martins dos Santos
Orientador: Prof. Dr. Celso José da Costa.

Trabalho Final de Curso apresentado a
Coordenacdo do Curso de Pds-graduagdo
Lato-sensu da  Universidade Federal
Fluminense, como requisito parcial para a
obtencdo do titulo de Especialista em
Criptografia e Seguranca em Redes de

Computadores.

Banca Examinadora

Prof.° Dr. Celso José da Costa - (orientador).
Universidade Federal Fluminense

Prof.° Dr.
Universidade Federal Fluminense

Prof.° Dr.
Universidade Federal Fluminense

Aprovada em / /

Niteréi — RJ



Resumo



Sumario

1.1, INTRODUGAO. ......coeeeeite ettt eeme e ee ettt ea et et ne s ese st eannnnes e eteeans 1
2.1. PROJETO DE LEI DE INICIATIVA POPULAR........cccc. covivieeeeeeeeeeeeeeeeisenans 3
3.1. PETICOES PELA INTERNET ......cvitiiieiteieeeme e es et eaens 6

3.2. INFRA-ESTRUTURA DE CHAVES PUBLICAS BRASILEIRA (I CP-Brasil).. 7

3.2.1. BASE JURIDICA E APLICACOES.........cooiiieeeeeeeeeeece e 8
3.2.1.1. Certificado Digital..........ccoeuurmiiiiiieiiiiieii e 10

3.2.1.2. AsSINAtura Digital.........ccouuuuuiiieei e 11

3.3. CPF ELETRONICO (E-CPF)......oiuivieeeeeeesememeeeeeeeeee e en s en s s naneneas 11
3.3.1. COMO OBTER O E-CPF?2. ittt s sttt 12

4.1. DEMOCRACIA DIGITAL. ...t e e eenmnas 13
L I o (N i 0 S 13
4.1.1.1. Andlise de REQUISITOS..........cceeiiiiiieeeeeeiiire e 14

4.1.1.2. MOAEI0 A€ CIASSES. ......uuuiiiiiiiiieee et 15

4.1.1.3. Modelo Entidade-Relacionamento.................uceeeceeenieeeeeesiivneenn 16

4104, ArQUItEIUNAL ... 17

4.1.1.5. IMPIEMENTAGED ..o ieeiiiiiiiiiieee e mmmee e e e 21

4.1.1.6. Interface GrafiCa..........cooeiiiuiiiii e 21

5.1. CONCLUSOES..... .ottt seses ettt emnnnsesesesenens 24

B.1. REFERENCIAS. ...t e et e e et e e e e e e et e e e et e e e e e e aane e enneeeaans 26



Lista de Figuras

Figura 01 — Total de Declara¢des de Imposto de Renda (Pessoa Risiduridica) 9
Entregues Utilizand0 0 RECEITANET...............oeiieeemriieieieeeeee e

Figura 02 — Frente e Verso de e-CPF (FOrmato A3)........cueeeerieeeeiiiieeeeiiieeeeeannnnn 11
Figura 03 — Diagramas de Cas0 d€ USOD..............uueimmmmmmmeeeerieeeeiaieeaeeeeeeeeeeeseseaeaennnns 14
Figura 04 — Diagrama de ClaSSesS.........ccciiuiiiiiiiiieieeeiii et enees 16
Figura 05 — Modelo Entidade-Relacionamento do Sistema........ccccceeeiveeieeiiiiiinneeenn. 17
Figura 06 — Arquitetura €m Camadas. .........cuuuuuiiieimie et 17
Figura 07 — Vis80 LOgiCa da ArQUILEIUIAL. ... ... .uuuuiieiiiiieie e et e e e e 19
Figura 08 — P4gina INicCial dO SIStEMA...........uuiiiiiitmmee e eee e 22

Figura 09 — Pagina de Adesao ao Projeto de Lei e Applet para Assioed Digital.... 22

Figura 10 — Pagina com Lista de Assinaturas para o Projeto de L€i........................ 23



Lista de Tabelas

Tabela 01 — Quantitativo do Eleitorado por UF.............cooeciiiiiicii e,



Capitulo 1

1.1. INTRODUCAO

A iniciativa popular, 8§ 2° do Art. 61° da Constituicdo Federal de 18§8lamentada
pela Lei 9.709, de 18 de Novembro de 1998, consiste na apresentacdo dederdgta
Camara dos Deputados, subscrito por, no minimo, um por cento do eleitocaolmaha
distribuido pelo menos por cinco Estados, com ndo menos de trés décinmmantpodos
eleitores de cada um deles. E uma ferramenta muito Gtil n@®@aoi, mas infelizmente é
pouco usada no Brasil, seja pela falta de consciéncia dos cidagj@opelas dificuldades
causadas pela burocracia envolvida.

As condicdes para a apresentacdo de um projeto de lei de inigapudar sao
consideradas por muitos como altamente restritivas, ja que requeretevado percentual
de participagdo da sociedade, exigindo uma grande logistica, prineigel para coleta das
assinaturas de adesdo ao projeto. Isto explica 0 pequeno nimero de plejétode
iniciativa popular apresentados desde sua instituicdo pela Coldstiftegeral de 1988.

Por outro lado, nos ultimos anos, tem havido uma crescente demanda do uso da
internet como ferramenta de mobilizagdo social. Um destes usoseqt@nou bastante
popular trata da criacdo e assinatura de peticdes. Sem duwdapesle ferramenta elimina
por completo o problema da logistica associada a coleta de assireatupapel. Além disso,
atua como agente catalisador do processo uma vez que possibidittaade milhares ou
mesmo milhdes de assinaturas num intervalo de poucos dias. Entrefstatomesma
facilidade combinada com a falta de mecanismos de seguranganécaiade da origem a

uma série de problemas que contribuem para a diminuigcdo da credibilidsidetipo de



mecanismo, tais como: a possibilidade de criacdo de peticdes, falriagdo de falsas
assinaturas e o uso indevido de assinaturas de terceiros.

Felizmente, a tecnologia para a solugcéo destes problemas itadaelet, integridade,
ndo-repudio e tempestividade das informacgdes) ja existe: assimligited. A assinatura
digital de um documento é uma informacéo baseada no proprio documento enaumdes
criptografia privada do assinante que pode ser utilizada para comtapiea autenticidade
do assinante do documento como a integridade do documento, ou seja, @aeagigrnao foi
alterado apds ter sido assinado. E uma forma eficaz de gamatdiia de documentos
eletrbnicos. Em 24 de Agosto de 2001, a Medida Provisoria 2.200-2 gasantlidade
juridica de documentos eletrbnicos e a utilizagdo de certificadptaisli para atribuir
autenticidade e integridade aos documentos. Este fato tornou a wmasidafital um
instrumento valido juridicamente. Atualmente, existe um esforcemiids de difundir o uso
dos certificados digitais em servicos bancérios, 6rgdos deectaslo governo tais como a
declaracédo de imposto de renda. Isto € uma tendéncia crescent@@Esdguando o uso de
assinaturas digitais passou a ter validade juridica tal quahssir@atura tradicional em papel.

O presente trabalho € uma proposta de sistema baseado na webcpacacade
peticdes e coleta de assinaturas tal como os atuais, acaesiceatutilizagéo de certificagéo
digital, de maneira a garantir com validade juridica a iidade, autenticidade e o néo-
repudio das manifestacbes de apoio. O objetivo principal € permsubenissdo e a
manifestagcdo de apoio a projetos de lei de iniciativa popularantlzse o e-CPF,
eliminando assim o problema associado a logistica para a cotetasslaaturas (hoje sao
necessarias mais de 1.250.000). Além de fornecer uma possibilidéde gaaverificacdo da
autenticidade e validade destas assinaturas, o que hoje é irdéasel feito de maneira
rapida e eficiente pela Camara dos Deputados ou o Tribunal Supeitordtl

O restante desta dissertacédo esté organizado da seguinteNor@apitulo 2, é dada
uma introdugdo sobre o mecanismo de iniciativa popular, detalhando sglsitos e
identificando os problemas associados. No Capitulo 3 é descrito o grmeipanismo atual
de criacdo e assinatura de peticdes pela internet, apresentasigdargagens e desvantagens.
Também sé&o descritas a ICP-Brasil, os conceitos de catiicdigitais, assinatura digital e
e-CPF. Destacando o esfor¢co do Governo Federal e dos bancos parendigse do uso
destes mecanismos. No Capitulo 4 € apresentada uma proposta pd@a dgotuprincipais
problemas dos mecanismos de peticbes pela internet. Bem como lbesddta projeto e
implementacéo da solugéo. Por fim, no Capitulo 5, séo feitas asisfies e sugestbes de

trabalhos futuros.



Capitulo 2

2.1. PROJETO DE LEI DE INICIATIVA POPULAR

De acordo com a Constituicdo Federal de 1988 — CF/88 no Art. 1°. &#aragrco:
“Todo o poder emana do povo, que O exerce por meio de representantes aleitos
diretamente, nos termos desta Constituicdo” [1]. Ou seja, 0 pavditalar primeiro e
“Unico” do poder do Estado. No Brasil, como em outros paises, a s@beapilar é
exercida, primordialmente, por meio da representacdo da cidadade atoivés de eleicbes
de seus representantes no Poder Legislativo e no Poder ExecutemtaNto, cada vez mais,
tornam-se presentes mecanismos de participagdo popular que demanptssibilidade e
necessidade de convivéncia da democracia representativa conn@at@aparticipativa [2].

No Brasil, estes mecanismos estao dispostos nos incisoslll, dloeArt. 14° da Constituicdo
Federal: “A soberania popular é exercida por sufragio universdbe/g® direto e secreto,
com valor igual para todos, nos termos desta Lei e das normasucimsiis pertinentes,
mediante: | — plebiscito; Il — referendo; Il — iniciativa popula$ quais sdo regulamentados
pela Lei 9.709, de 18 de Novembro de 1998.

A iniciativa popular, 8§ 2° do Art. 61° da Constituicdo Federal de 18§8lamentada
pela Lei supracitada, consiste na apresentacdo de projeto d€&mnara dos Deputados,
subscrito por, no minimo, um por cento do eleitorado nacional, distribuidonesios por
cinco Estados, com ndo menos de trés décimos por cento dos eleitacstadem deles.
Considerando-se os numeros de Junho de 2006 apresentados pelo TSE-Tribunal Superior
Eleitoral (Tabela 01), o total de eleitores no pais é 125.913.479 &eimtie e cinco milhdes,
novecentos e treze mil e quatrocentos e setenta e nove), sendafopodeessario a

subscricdo de, no minimo, 1.259.135 (um milhdo, duzentos e cinqiienta e noveniile



trinta e cinco) eleitores. Além disso, deve-se obedecemgamees condi¢cdes: a) a assinatura
de cada eleitor deve ser acompanhada de seu nome completo ¢ éegigsdco e dados do
titulo eleitoral; b) as listas de assinatura devem ser aaydas por municipio e por estado,
territério e distrito Federal, em formulario padronizado pela Mis&amara; c) o projeto
deve ser instruido com documento habil da Justica Eleitoral quanto ameaot# de eleitores
alistados em cada unidade da federacéo, aceitando-se, paremessedados referentes ao

ano anterior, se ndo disponiveis outros mais recentes.

UF Total de Eleitores

ACRE 412.840
ALAGOAS 1.859.487
AMAPA 360.614
AMAZONAS 1.781.316
BAHIA 9.109.353
CEARA 5.361.581
DISTRITO FEDERAL 1.655.050
ESPIRITO SANTO 2.336.133
EXTERIOR* 86.360
GOIAS 3.734.185
MARANHAO 3.920.608
MATO GROSSO 1.940.270
MATO GROSSO DO SUL 1.561.181
MINAS GERAIS 13.679.738
PARA 4.157.735
PARAIBA 2.573.766
PARANA 7.121.257
PERNAMBUCO 5.834.512
PIAUI 2.073.504
RIO DE JANEIRO 10.891.293
RIO GRANDE DO NORTE 2.101.144
RIO GRANDE DO SUL 7.750.583
RONDONIA 988.631
RORAIMA 233.596
SANTA CATARINA 4.168.495
SAO PAULO 28.037.734
SERGIPE 1.299.785
TOCANTINS 882.728

Tabela 01 — Quantitativo do Eleitorado por UF.

Assim, o projeto é protocolado perante a Secretaria-Geral da, Bes verificara se
foram cumpridas as exigéncias constitucionais para sua apreser@@acgrojetos de lei de
iniciativa popular ttm a mesma tramitacdo dos demais, im@&gra numeracao geral das

proposicdes. Cada projeto de lei deve circunscrever-se a um Unictoagsdendo, caso



contrario, ser desdobrado pela Comissdo de Constituicdo e JusticaReddedo em
proposicdes autbnomas, para tramitagdo em separado. Nas Comissées Rlgnario,
transformado em Comisséo Geral, quem estiver indicado para apg@sedb projeto podera
usar da palavra para discutir o projeto de lei, pelo prazo de vinteosi Os projetos de lei
de iniciativa popular ndo séo rejeitados por vicios de linguag@spdaou imperfeicdes de
técnica legislativa. Cabe a Comisséo de Constituicdo e alestile Redacao limpa-los dos
vicios formais para sua regular tramitacdo. A Mesa desidgdepaitado(a) para exercer 0s
poderes ou atribuicdes conferidas ao Autor de proposicdo, devendo a escaihaotae
guem tenha sido, com a sua anuéncia, previamente indicado com nedskade pelo
representante do projeto [3].

A iniciativa popular € uma ferramenta muito util na Democravi@s infelizmente é
pouco usada no Brasil seja pela falta de consciéncia dos cidadéqeseksy dificuldades
causadas pela burocracia envolvida. As condi¢des para a apreseptagdrojeto de lei de
iniciativa popular sdo consideradas por muitos como altamentdivastria que requerem
um elevado percentual de participagdo da sociedade, exigindo uma dpaistea,
principalmente, para coleta das assinaturas de adesdao ao psitexplica o pequeno
nimero de projetos de lei de iniciativa popular apresentados desdaesttiacéo pela
Constituicdo Federal de 1988. Para se ter uma idéia da complexidé&ted necessaria, 0
projeto de lei “Combatendo a Corrupgédo Eleitoral”, que resultou ne®.Bd0 de 28 de
Setembro de 1999, necessitou de cerca de um ano e trés mesedaléecalssinaturas,
inicialmente nas pardquias e movimentos das igrejas, depoisamaseportas de fabrica e
ruas [4]. O apoio da midia, de inicio timido, foi crescendo e s&gndsindamental para a
mobilizag&o da sociedade e a obtencéo das assinaturas. A Hietprizcesso de mobilizagéo
e a logistica da obtencdo das assinaturas necessarias paentagé® do projeto de lei
“Combatendo a Corrupgao Eleitoral” podem ser encontradas com detallne=b rsitedo
projeto [5]. Mesmo assim, vale destacar o trecho no qual j& seopsde/ar a importancia da
internet neste processo: “Nesse processo, foi decisivo um novo apaocaddss meios de
comunicacgdo de massa. A TV-Globo, no Jornal Nacional do dia 8 de Junho ddixugg8u
uma matéria didatica e mobilizadora sobre a campanha, de tmé®sne meio de duracao.
Um indicador desse efeito foi 0 nUmero de pessoas que procuraranha gagcBJP na
internet: a média vinha sendo de 5 pessoas por dia, desde setembr8d@a®824 horas que

se seguiram a divulgagcdo da matéria no Jornal Nacional celaere 5.000 visitas”.



Capitulo 3

3.1. PETIGOES PELA INTERNET

Nos ultimos anos tem havido uma crescente demanda do uso da intanet c
ferramenta de mobilizacdo social. Um destes usos que se tornantbdgsbpular trata da

criacdo e assinatura de peticdes. Através de sites quanadadferentes peticbes, como o

http://www.petitiononline.com ou criados para uma Unica peticho, como O

http://www.legendanacional.com.br/abaixo.plgs internautas podem manifestar adesao a

determinado tema, simplesmente informando seus dados pessoais comenuarexo e e-
mail em um formulario web. Como exemplos de peti¢cdes atuais podeitaisas peticdes
NAO AO AUMENTO DE 90,7\% disponivel emhttp://www.petitiononline.com/oeleitor
(112124 Assinaturas até 26 de Dezembro de 2006) contra a intencdo de aunghidwe

sobre os salarios dos representantes do povo brasileiro no CongresswlN&ca peticédo
DIREITO DE ACESSO: EQUILIBRIO NO DIREITO AUTORAL disponivel em

http://www.petitiononline.com/netlivrg9094 Assinaturas até 26 de Dezembro de 2006)

criado pelo Centro de Tecnologia e Sociedéud:(/www.direitorio.fgv.br/ctsda Escola de

Direito da Fundag&o Getulio Vargas do Rio e que conta com o apoio deadientidades
como, por exemplo, o IDEC — Instituto de Defesa do Consumidor.

Sem duvida, este tipo de ferramenta elimina por completo o prollanhagistica
associada a coleta de assinaturas em papel. Além disso,oatoaagente catalisador do
processo uma vez que possibilita a coleta de milhares ou mesh@@snile assinaturas num
intervalo de poucos dias. Entretanto, esta mesma facilidade caoabomen a falta de

mecanismos de seguranca e autenticidade da origem a uma sépbtEmas que



contribuem para a diminuicdo da credibilidade deste tipo de mecanigimogomo: a
possibilidade de criagdo de peti¢cdes falsas, a criagdo de &alsiaaturas e o uso indevido de

assinaturas de terceiros [6].

3.2. INFRA-ESTRUTURA DE CHAVES PUBLICAS BRASILEIRA (I CP-Brasil)

A ICP-Brasil, criada a partir da Medida Provisoéria 2.200-2, dde2Agosto de 2001,
€ um conjunto de técnicas, praticas e procedimentos, a ser impaelmgelas organizagdes
governamentais e privadas brasileiras com o objetivo de eswbetefundamentos técnicos
e metodologicos de um sistema de certificagéo digital baseadbara pablica. O modelo
adotado foi o de certificacdo com raiz Unica. O Instituto NacialealTecnologia da
Informacao - ITl esta na ponta desse processo como Autoridadecaddifi Raiz/AC Raiz
da Infra-Estrutura de Chaves Publicas Brasileira. Cabe atutostredenciar os demais

participantes da cadeia, supervisionar e fazer auditoria dos sweces

Tl

O Instituto Nacional de Tecnologia da Informagéo - ITI, autarquia federal vincudada
Casa Civil da Presidéncia da Republica, é a Autoridade Certificadora Reliz Raiz da
Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil. Como éah primeira
autoridade da cadeia de certificagdo, executora das Politicas de Certifiecadosmas
técnicas e operacionais aprovadas pelo Comité Gestor da ICP-Brasilmepte
competéncias emitir, expedir, distribuir, revogar e gerenciar ogificados das
Autoridades Certificadoras - AC de nivel imediatamente subseqlente agesengiar a

lista de certificados emitidos, revogados e vencidos; executar atigaidiscalizagéo e
auditoria das AC, das Autoridades de Registro - AR e dos prestadores wigo ser
habilitados na ICP-Brasil. Compete ainda ao ITI estimular e articular pogjede
pesquisa cientifica e de desenvolvimento tecnolédgico voltados a ampliagdo da @dadani
digital. Neste vetor, o ITI tem como sua principal linha de acdo a populaozda
certificacdo digital e a inclusado digital, atuando sobre questbes como sistemas
criptograficos, software livre, hardware compativeis com padrdes abertosversais,

convergéncia digital de midias, entre outras.



Muitas Autoridades Certificadoras diferentes podem ofereceificatbs digitais.
Nem todas, porém, estdo credenciadas na ICP-Brasil. Somena@ses;0es realizadas com
processo de certificagdo envolvendo certificados emitidos por awuesidaedenciadas na
ICP-Brasil presumem-se verdadeiras em relagcdo aos sigeat#ando validade juridica aos
documentos assinados digitalmente.

Uma das principais caracteristicas da ICP-Brasil é duatw@s: hierdrquica. No topo
da estrutura, encontra-se a Autoridade Certificadora Raiz oatba@la, estdo as diversas
entidades. O contrato de adeséo é subordinado a um processo de credémamanugial sS40
analisadas a capacidade juridica, econémico-financeira, fistaneca de cada entidade.
Também € exigida a contratagdo de seguro de responsabilidade eviealizacdo de
auditorias prévias e anuais. Tudo isso tem 0 objetivo de garasgiguaanca do processo,
desde a identificacdo dos titulares até a emissdo dos eelti$ic trazendo, assim,

confiabilidade a toda estrutura e aos atos praticados em seu ambito.

3.2.1. BASE JURIDICA E APLICACOES

O grande impulso a adogdo do sistema no Brasil veio do governo. A Medida
Provisoria 2.200-2, de 24 de Agosto de 2001, forneceu seguranca juridistea@ sHoje,
para emitir um certificado com validade reconhecida nacionalmehtthamadas autoridades
certificadoras precisam fazer parte da ICP-Brasil. Issarge também que uma pessoa que
franquear o acesso de outra a sua identificacéo digital podesgensabilizada na Justica, o
gue reforga ainda mais a confiabilidade do sistema.

Na iniciativa privada, os bancos sdo hoje os maiores interessadoésseminar a
tecnologia. E deles boa parte das iniciativas neste sentidonsilgancos ja emitem
certificados digitais (e vendem os leitores) para clienteprpesam de maior seguranca nas
transag0des virtuais. Pelo lado do governo, a Receita Federahidapropulsora. A Receita
Federal estad implantando a nota fiscal eletrdnica em divestados e ja aceita certificados
digitais no envio de declaragbes do Imposto de Renda Pessoa Figioa Q1) [7]. A
Receita Federal criou também os conceitos de e-CPF e e-GWRdes digitais dos
documentos de identificacdo fiscal de pessoas e empresasd@stasentos eletrdnicos sdo
necessarios para a realizagcdo de algumas operagdes no no €A (Virtual de
Atendimento ao Contribuinte) e no SEPD (Sistema Publico de EscamDigital).
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Figura 01 — Total de Declara¢gdes de Imposto de Renda (PessaaeRIsitdica)

Entregues Utilizando o Receitanet.

De acordo com o Secretario da Receita Federal, Jorge Racled)prego da
certificacdo digital vem acrescentar, aos ja elevadéssiveis de seguranga, a garantia legal
da autenticidade da transacdo. De maneira que foi possivel sap&arteira entre as
informacdes fisco-contribuinte contendo situagfes de pendéncia e asemierénformativas
[8]. Existe uma forte tendéncia que o uso do e-CPF e do e-CNPAmessebrigatorio para a
maioria das transagfes eletrdbnicas com a Receita Fedet@lm@&nte, os maiores
contribuintes pessoas juridicas do pais ja utilizam com frequérnsi€AC, uma vez que
estdo obrigados a ter certificagdo digital. Com isso, passatar disponivel um grande leque
de possibilidades de relacionamento com a Receita, que até entiastiao A0S poucos, as
pessoas fisicas também vao aderindo a nova tecnologia, o que datelsedo a medida
gue o custo final de um certificado digital, atualmente em torn@&l200 a R$ 300, seja
reduzido para o usudrio [8]. Outra iniciativa notavel trata-sastiema Infojud (Informacdes
ao Judiciério), criado por intermédio de convénio entre a SRF e o Ratieiério. O sistema
permite aos magistrados devidamente habilitados e de posse dertifitade digital,
realizarem consultas on-line de informacdes relativas a taeEederal evitando assim o
tramite de milhares e milhares de oficios, tornando a operagdaapala, barata e segura
[8]. Em 2006 cerca de 19 milhfes de pessoas fisicas entregardetkracdo de imposto de
renda utilizando o sistema eletrénico da Receita Federal. Apesado haver nimeros
disponiveis sobre o total de declaracbes que foram entreguesdtliza o e-CPF, pode-se

ter uma idéia do nimero de usuérios potencias deste tipo de documento.
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3.2.1.1. Certificado Digital

O Certificado Digital € um documento eletrdnico, assinado digitaknpor uma
terceira parte confiavel, que associa uma entidade (pessoasgmoservidor) a uma chave
publica. Um certificado digital contém os dados de seu tituligrctano nome, e-mail, CPF,
chave publica, nome e assinatura da Autoridade Certificadora quétio. éa pratica, o
Certificado Digital funciona como uma carteira de identidadeualirtque permite a
identificagdo segura de uma mensagem ou transacao em rede deadongsuiO processo de
certificagdo digital utiliza procedimentos l6gicos e maternéti para assegurar
confidencialidade, integridade das informagdes e confirmacéo deaautori

Um certificado digital € um arquivo eletrénico que identifica qéemseu titular, ou
seja, € um documento eletrénico de identidade. Quando séo realizexdagdes, de forma
presencial, muitas vezes é solicitada uma identificacdo, @o ke um registro que
comprove a identidade. Na internet, como as transacdes sdodeifasma eletrénica o
certificado digital surge como a forma de garantir a identidadepartes envolvidas.

Transacgdes eletronicas e outros servicos, via internet, sstaonando cada vez mais
comuns. Entretanto, preocupag¢des com a privacidade e seguranga ppeeim anusufruto
das facilidades providas pelos servicos na internet. Hojetiicegdo digital é considerada
uma ferramenta de seguranca extremamente eficaz, garantintdgradade das informacgdes
gue trafegam na internet e identificacdo da origem e do destiné [&rtificacao digital,

utilizada nas transacgdes eletrénicas garante:

Privacidade nas transacdesE a garantia que as informagdes trocadas nas transagdes

eletrbnicas nao seréo lidas por terceiros;

Integridade das mensagensE a garantia que as informacdes trocadas nas transagdes

eletrénicas nao foram alteradas no caminho que percorreram;

Autenticidade: E a garantia da identidade da origem e destino da informac&o;
Assinatura digital: Permite aferir, com segurancga, a origem e a integridadende
documento eletronico;

N&o-reptdio: E a garantia que somente o titular do certificado digital poderia

realizado determinada operacao.
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3.2.1.2. Assinatura Digital

A assinatura digital de um documento é uma informacdo baseada no préprio

documento e numa chave de criptografia privada do assinante que padidizeeia para
comprovar tanto a autenticidade do assinante do documento como a integi@ade
documento, ou seja, garantir que ele nio foi alterado apos ter siitidas[10]. E uma forma
eficaz de garantir autoria de documentos eletronicos. Em Agost®0@E, a Medida
Provisoria 2.200-2 garantiu a validade juridica de documentos eletr@igagilizacdo de
certificados digitais para atribuir autenticidade e integridgadedocumentos. Este fato tornou
a assinatura digital um instrumento valido juridicamente. Entreangos obrigatorios do
certificado digital encontra-se a identificacdo e a assindtuemtidade que o emitiu, 0s quais

permitem verificar a autenticidade e a integridade do czxtii.

3.3. CPF ELETRONICO (e-CPF)

O e-CPF (Figura 02) é um certificado digital que possui infornsagémo CPF, RG,
Titulo de Eleitor, etc. Este tipo de documento eletrénico sengegsainar outros documentos
eletrdbnicos em nome do titular do e-CPF, atribuindo validade juddganesmos (MP 2.200-
2 de 24 de Agosto de 2001). Atualmente, existe um esfor¢o no sentido derdifusdidos
certificados digitais (e-CPF e e-CNPJ) em servigos bmscé& do governo tais como a
declaracédo de imposto de renda. Isto € uma tendéncia crescent@@Esdguando o uso de
assinaturas digitais passou a ter validade juridica tal quahssir@atura tradicional em papel.
Isto s6 foi possivel a partir do desenvolvimento de técnicas qaategar os requisitos
minimos de seguranca juridicamente necessarios: autenticidasgjdatle, ndo-repudio e

tempestividade das informacgodes [11].

= b

Figura 02 — Frente e Verso de e-CPF (Formato A3)
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3.3.1. COMO OBTER O E-CPF?

O responséavel pelo CPF cadastrado na Secretaria da Receital K&&F) deve
preencher um formulario de solicitagdo do e-CPF. Apos efetuarcéagdo, o responsavel
pelo certificado devera agendar seu comparecimento a um Postdidiga@ apresentando

os documentos necessérios descritos a seguir:

Foto recente,

Cédula de Identidade (RG, carteira profissional, documento funciceréira de
habilitacdo) ou Passaporte (se estrangeiro);

Cadastro de Pessoa Fisica — CPF;

Comprovante de Residéncia;

Titulo de eleitor;

PIS-PASEP;

ApGs submeter a solicitacdo, o solicitante deve imprimir e Tegrmo de Titularidade
e o Termo de Responsabilidade, que serdo gerados automaticamesist@ela. O Termo
de Titularidade e o Termo de Responsabilidade deverédo ser preencassuosaelos no Posto
de Validacdo perante o Agente de Validacdo. Ao comparecer ao d@oMalidacdo para
realizar a sua identificacdo pessoal, o solicitante deve empaestodos os documentos
(originais) supracitados. Ao final do processo de validacdo o resgbrs&e certificado
assinard os Termos de Responsabilidade e Titularidade perantente AlgeValidacdo. E,
para completar o processo deve-se pagar a tarifa requerida phtancdo do e-CPF [12].
Que no site da Certisightfp://www.certisign.com.br/produtos/ecpf/e-cpf_preco$,jap dia
01 de janeiro de 2007, custava R$ 100,00 o certificado do tipo A1l e R$ 300,00 A8.ti

O e-CPF tipo Al é gerado e armazenado no computador pessoal do ussgeiosatido o

uso de cartdes inteligentes ou tokens. Os dados sdo protegidos pombmaeecesso e
somente com esta senha € possivel acessar, mover e copihageigrivada. A validade
deste certificado € de um ano, contado a partir de sua data dd@ndid o e-CPF tipo A3
oferece maior seguranca uma vez que seus dados séo gerados)atosaegrocessados no
cartdo inteligente ou token, que permanecem assim inviolaveis &osuni
Apenas o detentor da senha de acesso pode utilizar a chave prstadeerificado digital

possui validade de 3 anos.
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Capitulo 4

4.1. DEMOCRACIA DIGITAL

Democracia digital € uma proposta de sistema baseado na web peegdo de
peticbes e coleta de assinaturas utilizando certificacdo Ididgamaneira a garantir com
validade juridica [13] a integridade, autenticidade e o ndo-repudio dadestacdes de
apoio.

O objetivo principal € permitir a submissao e a manifestacapaie a projetos de lei
de iniciativa popular utilizando-se o e-CPF, eliminando assim o pneblassociado a
logistica para a coleta das assinaturas (hoje sdo necessaisage 1.250.000) e fornecendo
uma possibilidade pratica da verificagdo da autenticidade e dalittstas assinaturas, o que
hoje € praticamente invidvel de ser feito da maneira rapidficente pela Camara do

Deputados ou o Tribunal Superior Eleitoral.
4.1.1. PROJETO

O projeto foi realizado seqiencialmente através das seguiaigsse analise de
requisitos; projeto de arquitetura e implementagcdo. Foi utilizada solucdo multi-
plataforma (programa ou sistema que roda em mais de uma plataforimatada a objetos,
baseada em padrbes de codigo aberto. As principais tecnologiasesvénks utilizados na
implementacéo foram Java, Javascript, CSS, XML, HTMLb\8t&andards, Struts, Hibernate
e banco de dados Postgres.
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4.1.1.1. Analise de Requisitos

Nesta fase foram identificados os principais requisitos funcialmasstema (por se
tratar apenas de um prototipo funcional, os requisitos ndo—funcionais afolémantados).
Os requisitos funcionais descrevem as funcionalidades do sistguaila, gue o sistema faz.
Enquanto que os requisitos ndo-funcionais tratam da usabilidade, confasitiésempenho,
seguranca, distribuicdo, concorréncia, adequacdo a padrbes edesstig hardware e
software. O levantamento dos requisitos funcionais foi realizadeadasnas informagdoes
necessarias para a submisséo e assinatura de um projetdbdenlepmo no funcionamento

do sitehttp://www.petitiononline.comDesta forma, foram identificados os casos de uso e as

regras de negdécio necessarias a implementacao foram devidalmeuneentadas [14].

Os casos de uso do sistema (Figura 03) apresentam apenas dsiscatiternauta
gue representa qualquer pessoa que ndo possui uma conta (login e senstejnag sj o
usuario que obrigatoriamente possui uma conta no sistema. O ator intepoaetanteragir
com o sistema através apenas dos seguintes casos de uso:aCddlasirio, Pesquisar
Peticbes e Listar Assinaturas. Todos o0s outros casos de uso atnasi&fetuar Login,
Atualizar Cadastro, Criar Peticdo, Assinar Peticdo, Efdtagout) s6 podem ser utilizados
pelo ator usuario, que por definicdo possui uma conta no sistema. A segumicontra uma
descricao sucinta de cada caso de uso:

Cadastrar Usuario

Mernauta
Pesiuisar Peticies
Efetuar Login
Listar Assinaturas

Assinar Peticéo Atualizar Cadastro

usuariu\
Efetuar Logout
Criar Petigao

Figura 03 — Diagramas de Caso de Uso.
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Cadastrar Usuario: Para que um internauta possa ter acesso as principais funciorsatidade
sistema (Criar Peticdo e Assinar Peticdo) ele deve wm@ conta no sistema através desta

funcionalidade.

Efetuar Login: Através desta funcionalidade o sistema realiza a autertieaga@utorizacao

do usuério mediante o fornecimento do login e senha anteriormente ados.str

Atualizar Cadastro: Uma vez efetuado o login no sistema o usudrio podera atualizar alguns

dos seus dados cadastrais utilizando esta funcionalidade.

Criar Peticdo: Permite ao usuario logado no sistema disponibilizar uma peticacsgara

assinada digitalmente pelos outros usuarios.

Assinar Peticdo: Permite ao usuario logado no sistema manifestar apoio a uminidets

peticdo, através da assinatura digital de um texto descreventwesse em apoiar a peticao.

Pesquisar PeticesPermite localizar as petigcbes no sistema através deasievaves.

Listar Assinaturas: Permite listar as assinaturas ja realizadas para desefanpeticao.

Efetuar Logout: Permite ao usuério logado encerrar o uso do sistema.

4.1.1.2. Modelo de Classes

O modelo de classes de objetos foi construido a partir dos casaseddassrequisitos
do sistema identificados na etapa anterior. Para cada desbgetos foram especificadas as
suas responsabilidades e as das suas classes colaboradoras.dagpeesponsabilidades de
cada classe, foram elaborados os diagramas de interagdo cujecodjetbstrar a troca de
mensagens entre as classes envolvidas necesséria paraugdexda regra de negocio
correspondente; o modelo de interacdo auxilia a identificar os méwcigseradores e de
computacdo de cada classe. A Figura 04, a seguir, mostra andiagie classes com as

entidades do sistema.
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Municipio

= id: Long
- descrican ; String

Endereco /
-id: Lang

- logradouro : String
- humero: Lang

- complementa : String ur
- bairra ; String -id: Lang
-cep:long - descrican : String
- sigla : String
TituloEleitoral
-id: Long
- humero: Laong
-Zona: Long
- secaon:Long
Usuario
_id: Long Identidade
- hame : String -id:Long
- hascimento : Date __;;,;4—5 - humero : Long
- sexo - Long - argan ;: String
- email : String
- login : String
- senha ; String
- cpf: Btring
ProjetoLei
-id : Long
- fitulo : String
- resumo ;. String
- palavrasChave ; String
Assinatura
-id: Long
- texto : String
- hash : byte]]

Figura 04 — Diagrama de Classes.

4.1.1.3. Modelo Entidade-Relacionamento

Apés as etapas anteriores foi construido o modelo entidade-relacitoaffgura

05), e, os atributos de cada entidade persistente foram documentados @igionario de

dados.
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LF
UF ID
DESCRICAD
e TITULO_ELETORAL
| TITULO_ELETORAL_ID
NUMERD
MLUNICIPID 20HA
MUNICIPIO_ID SECAD
— — — — MUNICIPIO_ID [FK]
DESCRICAD
UF_ID [FK) |
* USUARIO PROJETO_LEI
ENDERECO USUARID 1D PROJETO_LEI_ID
EARERECUAID NOME TITULO
LOGRADOURD N&SCIMENTO RESUMO
NUMERD EMaIL PaLAYRAS_CHAVE
COMPLEMENTD |~ —— —— ~ % SEMHA - JUusUARIO_ID [FK)
EAIRRO ENDERECO_ID [FK) ARQUINVO
CEP TITULO_ELEITORAL_ID (FK) CONTENT_TvPE
MUNICIPIO_ID [FK] CFF NOME
LOGIN TIMESTAMP_UPLOAD
SEXO |

-
ASSINATURA,
|_ o __g|AssiNATURAID

TEXTO

USUARIO_ID [FK)
CADEIA_CERTIFICADOS
PROJETO_LELID [FK)
HASH

Figura 05 — Modelo Entidade-Relacionamento do Sistema.

4.1.1.4. Arquitetura

A arquitetura

proposta € baseada no padrdo de camadas que permde aepar

responsabilidades das camadas, agrupando componentes de responsabilidadee comum

promovendo o baixo acoplamento e a alta coesdo do sistema. Asriggtasala arquitetura

podem ser vistas na

Figura 06, e sao responsaveis pelos segyiates pa

Apresentacao

Negocio

Dados

Figura 06 — Arquitetura em Camadas.
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Camada de Apresentacao Esta camada tem a fungéo de implementar uma interface
de entrada e saida para interagdo do usuario com o sistema. Seé@ yaar as
informacdes fornecidas pelo usuario e de conecta-lo aos servicesiadder pela

camada de negdcio.

Camada de Negécio Esta camada representa o nucleo do sistema e é responsavel
por implementar a logica de negdcio da aplicacdo. Nela estdo asdatasses
inerentes ao dominio da aplica¢@o, como as classes de entidatenéale e a classe

de acesso ao sistema.

Camada de Persisténcia -Os componentes desta camada s@o responsaveis pela
persisténcia e acesso aos dados da aplicagcédo. Sdo eles que issdtndo sistema do
meio de armazenamento usado (memodria, arquivos, SGBD, sidegradss, etc.), de
maneira que se 0 meio de armazenamento for trocado, apenases dtata camada

terdo que ser modificadas ou substituidas.

A arquitetura proposta para o sistema seguiu também as seguietesedi

Utilizar o framework de mapeamento objeto-relacional, Hibermpate simplificar a
implementacdo da camada de persisténcia e permitir a independénicanco de
dados com maior facilidade. O uso do Hibernate possibilita tamb#imizacao de

gueries e a utilizacdo de mecanismos de cache.

Utilizar o framework Srtuts, para aumentar a produtividade, @litéa a

implementacéo da camada de apresentacéo, utilizando o padrdo MVC.

A visdo légica da arquitetura esta representada na Figura pieseata as partes do
modelo de projeto que sdo mais significativas, bem como a decontgpesicgubsistemas e
sua organizagdo. Em seguida é feita uma breve descricdo ddpgsircomponentes da

arquitetura.
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Browser _

APRESENTACAD i
RequestProcessar
EeguestProcessar | . ) ISP
| VAR
ExceptionHandler Aclion |24 ‘Aclionform EL 1
e ; JETL

I|. Ty \Lz'
1 BusinessEntity

NEGOCIO ¥4
g SystemFacade
: L= T
TransactionProwy V4
Controller == == = = BusinessEntity
L

g PersistenceManager _ - | BusinessEnti
Hibernate
Base de Dados
Figura 07 — Viséo Logica da Arquitetura.
RequestProcessor

7

O RequestProcessor € o componente responsavel por atender as requitigde
originadas pelo Browser e encaminha-las para um determinado Actiacod#o com as

informagdes feitas no arquivo XML de configuragdo do framework Strus.

Action

7

Esse elemento € responsavel por transformar uma requisicdo doeBnowsa
chamada a um método de negécio do sistema. O ActionForm é unegqtlassontém todos
os campos do formulario HTML e um método para montar a hierarquia de®loje

negoécio que fazem parte daquele formulario. Essa classe dewveptamentada para cada
formulario do sistema.
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Transaction Proxy

Essa classe faz parte da infra-estrutura da arquiteturgue sepadrdo de projeto
Proxy. Seu objetivo é retirar do cbédigo de negoécio atividades repstiticomo o
gerenciamento de transagcfes e tratamento de excecdes de infragestmplementa a

demarcacéo de transacdes para os métodos da fachada.

Controllers

O papel do controlador € implementar as regras de negocio da apligag nao
possam ser implementadas pelas entidades de negécio. Classedidddeedevem
implementar a légica de negdcio que esta relacionada com a entidadendo real. O
controlador deve atuar como um coordenador, responsavel principalmentenpoeraar e
recuperar entidades, bem como solicitar servicos a outros contesaddr controlador

também determina o sucesso de uma transacao (todo método do contrskatkaconal).

PersistenceManager

O PersistenceManager representa o ponto de acesso aos senigsedoork de
persisténcia. E uma forma de isolar o negécio da aplicagéo maldgia de persisténcia
utilizada. Todos os servicos relacionados ao banco de dados, como poaiorgxi@es, sdo
também implementados pelo PersistenceManager. Dessa forelhgsgate implementacéo

ndo afetam a légica de negdécio do sistema.

TransactionManager

O controle de transacdes é realizado pela classe Transactigyevliartasse
componente € responsavel por utilizar os recursos da base de dadgsrgac@amento de
transacdes. As transacdes sdo sempre iniciadas pelos métodahatiaf Transacbes que
envolvam mais de um método da fachada séo controladas pelo primtidm mée iniciou a
transagdo. Os controladores detém apenas o controle de rollback ndacdm (o
comportamento padrdo € o commit) seja levantando uma excecdo Sysptigh ou
marcando a transacao através do método setRollbackOnly(). Caso netgstasacondicdes

ocorra sera realizado o commit da transagao.

ExceptionHandler
As excecfes do sistema estdo divididas em excec¢les de inftaraseé excecdes de

negoécio. Os erros de infra-estrutura, como o fato de o banco de d&atofoesdo ar, ou
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arquivos de propriedades ndo serem encontrados, sdo representados pelp exc
SystemException. As excec¢des de negdécio, ApplicationException, devdevantadas caso
haja uma violacdo de alguma regra de negdécio, como por exemploguaspegor uma

entidade que ndo esta na base de dados.

4.1.1.5. Implementacao

A assinatura digital de informac¢des em um ambiente web utilizarimtowser é um
problema para o qual ndo existe ainda uma solucdo padrdo que seja indepdedente
plataforma, tipo de browser ou versdo. Desta forma, os desenvavelgosplicagbes web
tém enfrentado dificuldades para implementar solugbes que suportaemntdisebrowsers e
plataformas. Principalmente em aplicacbes de e-governmenmenteanking e sistemas
financeiros onde esta funcionalidade é de extrema importancia. Diumeageral, existem
duas solugdes principais para o problema: 1) utilizar um extenséo taparmara o browser
(exemplo: CAPICOM para o Internet Explorer e crypto.SignText() rneddee e Mozilla); 2)
utilizar um applet Java [15]. Neste trabalho, optou-se por utilimarapplet Java para
realizagdo da assinatura digital por ser uma solucéo independetdgadierma e de browser,
facilitando a portabilidade da aplicag@o. Particularmente, fotradb o applet de cdodigo
aberto encontrado em [15] com algumas pequenas modificagbes. O appide e
funcionalidade de assinatura digital baseado em criptografia dee ghablica e em
certificados do formato X.509. O applet solicita ao usuario localizaeu certificado
PKCS#12 (arquivo .PFX ou .P12) e sua senha de acesso. Em seguitta doteermo de
adesédo e assinado com a chave privada fornecendo como retorno arassalatilada e
cadeia completa de certificados, que, em seguida séo armazewaadase de dados para

futura verificacdo e validagéo.

4.1.1.6. Interface Grafica

Por se tratar apenas de um protétipo funcional ndo foi dada énfate reaquisito.
Mesmo assim, a interface grafica do sistema € bastampéesie intuitiva. As figuras a seguir
apresentam as imagens das principais telas do sistemana pagjal, onde se encontram o0s
projetos de lei disponiveis para serem assinados; a pagina de adgsajeto de lei, onde é
realizada a assinatura digital do texto do termo de adesédo; gira i listagem das

assinaturas ja realizadas.



Figura 08 — Pagina Inicial do Sistema.

Figura 09 — Pagina de Adeséao ao Projeto de Lei e Applet para AissibDagital.
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Figura 10 — P4gina com Lista de Assinaturas para o Projeto de Lei
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Capitulo 5

5.1. CONCLUSOES

Este trabalho apresentou uma proposta do uso da certificacdo digitedngéra a
garantir a confiabilidade e seguranca necesséarias ao mecanispetigdes pela internet.
Neste sentido foi dada énfase ao mecanismo de iniciativa popwistgnea Constituicdo
Federal de 1988, e regulamentado pela Lei 9.709, de 18 de novembro de 19@98\sie c
na apresentacao de projeto de lei a cdmara dos deputados, subscnitconpimimo, um por
cento do eleitorado nacional, distribuido pelo menos por cinco Estados, oamenés de
trés décimos por cento dos eleitores de cada um deles. Atualsdentecessarias mais de
1.250.000 assinaturas de eleitores para o envio de um projeto denlieiatesa popular.

Visando resolver o problema da logistica associada para coleta déimero tdo
grande de assinaturas e fornecer uma possibilidade de verificagilmlagdo destas, foi
implementado um protétipo funcional de um sistema web através do quasigéepasiar
peticdes e assina-las digitalmente. A solucdo se apoiou na M&didadria 2.200-2, de 24
de Agosto de 2001, que garantiu a validade juridica de documentos etst®m@iaitilizacédo
de certificados digitais para atribuir autenticidade e intagegdaos documentos. E, também,
na crescente demanda da utilizagéo da internet como ferramenabiieacdo social.

No Brasil, é fato que a certificacao digital ainda € umadad¢ desconhecida para a
maioria dos cidaddos comuns. Ao contrario da Bélgica, onde, por exempi@r a carteira
de identidade, que vem com as tradicionais informac6es como nome sjadapaie local de

nascimento, os belgas recebem também um certificado digiembl assim, desde a sua
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criacdo em 2001, a ICP-Brasil vem experimentando a cada ano qaeupassrescente
aumento no numero de certificados digitais emitidos. Devido prinogrdérao investimento
de alguns setores publicos e privados no desenvolvimento de servapgiEaEdes que
utilizam a tecnologia da certificacdo digital. A tendéncigué a populacdo venha aderir a
tecnologia a medida que forem sendo criados incentivos e novas furt@deali Desta forma
o0 presente trabalho contribuiu com um cenério onde se vislumbra o ustifaacao digital

como mais uma ferramenta para auxiliar no pleno exercicio da cidadani
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